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OBJETO Y ALCANCE

La presente instruccién tiene por objeto resumir el proceso y criterios empleados por ADOK
CERTIFICACION, S.L. (en adelante, ADOK) en sus servicios de auditoria y certificacién del Esquema
Nacional de Seguridad (en adelante, ENS). La finalidad del documento es disponer de una
documentacidn para su disposicién publica externa.

DESARROLLO
1. PROCESO COMERCIAL

Previamente al inicio del proceso de auditoria con la planificacidn, se realiza el proceso comercial
que comprende las siguientes fases:

- ADOK recaba del cliente todos los datos necesarios para presentar una oferta de
certificacion. Esto se realiza a través del documento de solicitud de oferta de certificacion.

- Con los datos aportados, el departamento técnico de ADOK realiza una revisiéon técnica
obteniendo la informacidn necesaria para realizar la auditoria y en consecuencia, emitir la
oferta.

- ADOK emite una oferta vinculante en la que se incluyen los servicios ofertados y las
caracteristicas

- El cliente debe aceptar y firmar la oferta convirtiéndose esta en contrato y asf para poder
iniciar el proceso de auditoria.

Existe la posibilidad de la realizacién de presupuestos previos, individuales o grupales, los cuales no
son vinculantes, ya que posteriormente en todos los casos debe ser emitida la oferta-contrato
individual definitiva.

2.- PROCESO GENERAL DE AUDITORIA Y CERTIFICACION

El proceso general de auditoria de sistemas de gestion bajo acreditacion se describe a continuacion:
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3.- PROGRAMACION DE LA AUDITORIA

Una vez aprobado por el cliente el contrato, ADOK procede a realizar la planificacion de la auditoria
inicial (o las siguientes ordinarias completas, segin corresponda).

El departamento de programacion de ADOK contacta con el cliente con antelacion suficiente para
acordar las fechas y condiciones de cada una de las auditorias. Una vez acordadas las fechas, el
departamento de programacion junto con el departamento técnico realiza la asignacion del equipo
auditor.

La auditoria puede ser desarrollada in situ o remoto (total o parcialmente).

4.- PLANIFICACION DE LA AUDITORIA

Objetivos de las auditorias

La Auditoria de la Seguridad es un proceso sistematico, independiente y documentado, para la
obtencién de evidencias y su evaluacion objetiva, con el fin de determinar el grado de conformidad
con el ENS del sistema de informacién auditado. Debe permitir a sus responsables adoptar las
medidas oportunas para subsanar las deficiencias y atender a las observaciones o recomendaciones
que pudiera haber identificado el Equipo Auditor y, en su caso, posibilitar la obtencién de la
correspondiente Certificacion de Conformidad, tal y como dispone la Instruccién Técnica de
Seguridad de Conformidad con el Esquema Nacional de Seguridad, regulada por Resolucion de 13 de
octubre de 2016, del secretario de Estado de Administraciones Publicas.

Concretamente, los objetivos son:

- El objetivo de esta auditoria es determinar la conformidad del Sistema de informacién de la
organizacion auditada, dentro del alcance, con las disposiciones del Real Decreto 311/2022,
de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad en el ambito de la
Administracion Electrénica.

- Verificar el cumplimiento de los requisitos establecidos en los capitulos II, I1I, IV, V, VI y en
los Anexos I, I y III del ENS. Todo ello de acuerdo con el Real Decreto 311/2022 de 3 de
mayo, por el que se regula el Esquema Nacional de Seguridad en el ambito de la
Administracion Electrénica.

- Evaluar y verificar la existencia y la eficacia del sistema de gestién de la seguridad de la
informacién, documentado y con un proceso regular de aprobaciéon por la direccion,
tomando como base la Declaracién de Aplicabilidad regulada en el articulo 28 del RD
311/2022, en su totalidad de acuerdo con la categoria de aplicacion.

- Dictaminar sobre el grado de cumplimiento del RD 311/2022, identificar sus deficiencias y
sugerir las posibles medidas correctoras o complementarias necesarias, asi como las
recomendaciones que se consideren oportunas.

Determinacion del alcance

El alcance de la auditoria debe estar claramente definido, documentado y consensuado entre ADOK
y la organizacién a certificar. Se debera haber determinado en la fase comercial pero este alcance
debera ser corroborado (y modificado, si fuera el caso) por el equipo auditor.

Para definir el alcance hay que tener en cuenta:

- Parauna correcta definicion del alcance se debe tener en cuenta la naturaleza de las distintas
medidas de seguridad a auditar, asf como las conexiones de los sistemas de la administracién
publica con entidades publicas y privadas.
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- Tanto los sistemas de informacién como los servicios sustentados en dichos sistemas
deberan aparecer explicitamente mencionados en el Certificado de Conformidad con el ENS
que, en su caso, se expida, y que se ajustara a lo dispuesto en la Resolucién, de 13 de octubre
de 2016, de la Secretaria de Estado de Administraciones Publicas, por la que se aprueba la
Instruccion Técnica de Seguridad de conformidad con el Esquema Nacional de Seguridad.

- Asimismo, con el objetivo de ofrecer la debida transparencia en el cumplimiento del ENS y
del resto de regulaciones concordantes, los certificados de conformidad con el ENS de
aquellos sistemas de informacién que ofrezcan servicios en la nube, expresaran, dentro de
la mencién a los servicios comprendidos en el alcance, la ubicacién (ciudad, regién y pais)
de los CPD en los que se soportan dichos servicios, junto con una mencién sobre los que
hayan sido objeto de evaluacidén directa por parte de ADOK en la auditoria.

- En tanto los Servicios Compartidos ofrecidos por la Administracién General del Estado
(AGE) o, en su caso, por las Administraciones Territoriales competentes, que pudieran estar
comprendidos en el alcance de la auditoria no dispongan de la preceptiva Certificaciéon de
Conformidad con el ENS, la Auditoria de Conformidad con el ENS debera concentrarse solo
en los servicios que puedan satisfacerse a través de los propios sistemas de informacién de
la organizacion auditada (o en sistemas de informacion externos que posean la Certificacion
de Conformidad con el ENS o puedan ser auditados y certificados en tal sentido).

- De no ser posible lo anterior, y cuando se trate de la utilizacién de Servicios Compartidos
suministrados por la AGE o, en su caso, por las Administraciones Territoriales competentes,
el alcance de la Certificacion de Conformidad (y la subsiguiente Certificacion de
Conformidad) habra de sefialar la parte que ha sido auditada, mencionando, expresamente,
que la porcién no auditada (ACCEDA o GEISER, por ejemplo) no se encuentra comprendida
en tal alcance.

- Cuando el alcance de la Certificacién de Conformidad con el ENS comprenda sistemas de
informacion utilizados para la prestaciéon de servicios comercializados bajo signos
distintivos (marcas y nombres comerciales), la denominaciéon de tales signos debera figurar,
explicitamente, en la Certificacién de Conformidad.

Planificacién de la auditoria

De manera previa a la realizacién de la auditoria in situ, y segtn se indica en la guia CCN-STIC 802
“Guia de auditoria”, el auditor jefe solicitara a la organizacién la siguiente documentacién minima:

- Documentos firmados por el O6rgano superior correspondiente que muestren el
conocimiento y la aprobacion formal de las decisiones en materia de politica de seguridad.

- Documentos descriptivos de los Sistemas operativos utilizados en equipos y servidores,
tipos de ordenadores (sobremesa, portatiles, etc....), redes, dispositivos portatiles, moviles,
elementos de seguridad fisica, etc.

- Organigrama de los servicios o dareas afectadas, con descripcion de funciones y
responsabilidades.

- Identificacion de los responsables: de la informacién, de los servicios, de la seguridad y del
sistema.

- Descripciéon detallada del sistema de informacién a auditar (ubicaciones, redes, lineas de
defensa, comunicaciones, software, hardware, comunicaciones, equipamiento auxiliar,
ubicaciones y similares).

- Guias de bastionado o descripcién de la configuracién de los componentes (hardware,
software, comunicaciones, etc....) que intervienen en el sistema de gestion del ENS.

- Inventario de hardware y software utilizados (con indicacién de los fabricantes y sus
versiones), incluidos antivirus, firewalls, etc....
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- Inventario de componentes certificados u homologados por el CCN u otros criterios de
adquisicion de nuevos componentes.

- Procedimientos operativos documentados (Adquisicién de nuevos componentes, gestion de
cambios, gestidn de capacidad, gestion de incidentes de seguridad de la informacion, gestion
de riesgos de seguridad de la informacidn, gestién documental, auditorias internas, gestiéon
de autorizaciones, etc....).

- Categoria del sistema segtn el Anexo I del ENS, incluyendo los criterios de identificacion y
valor de los niveles de las dimensiones de seguridad que seran de aplicacion al sistema.

- LaPolitica de Seguridad.

- LaPolitica de Firma Electrdnica y Certificados (si se emplean estas tecnologias).

- La Normativa de Seguridad (que se entrega al personal de la organizacion).

- Descripcion detallada del sistema de gestion de la seguridad y la documentacién que lo
sustancia.

- Informes con el desarrollo y resultado de la apreciacién del riesgo, incluyendo la
identificacidn de escenarios de riesgo, su andlisis y evaluacion.

- LaDeclaracion de Aplicabilidad.

- Decisiones adoptadas para tratar los riesgos.

- Relacion de las medidas de seguridad implantadas por requisitos legales o como resultado
de la apreciacién del riesgo.

- Relacién de registros de actividad en lo relativo a las medidas de seguridad implantadas y
estado de implantacion.

- Informes de otras auditorias previas de seguridad relacionados con los sistemas y servicios
incluidos en el alcance de la auditoria, como podria ser el informe de auditorias relativas a
la proteccion de datos de caracter personal, o de auditorias previas con el mismo objetivo y
alcance que la auditoria a comenzar.

- Informes de seguimiento de deficiencias detectadas en auditorias previas de seguridad, y
relacionadas con el sistema a auditar.

- Lista de proveedores externos cuyos servicios se ven afectados o entran dentro del alcance
de la auditoria, y evidencias del control realizado sobre estos servicios.

- Sistemas de métricas con referencia a las guias CCN-STIC-815 “Sistema de Métricas e
Indicadores”, CCN-STIC -824 “Informe Nacional del Estado de la Seguridad, teniendo en
consideracion lo indicado en la Resolucién de 7 de octubre de 2016, de la Secretaria de
Estado de Administraciones Publicas, por la que se aprueba la Instruccion Técnica de
Seguridad de Informe del Estado de la Seguridad”

- Cualquier otra informacién que se considere necesaria.

Plan de auditoria

En base a esta informacion, el auditor jefe prepara el plan de auditoria, que envia con antelacion
suficiente a la organizacién y al resto del equipo auditor.

En el plan se establece, entre otra informacidn, el calendario, horarios, procesos y/o requisitos a
auditar. El cliente puede recursar al equipo auditor.

5.- REALIZACION DE LA AUDITORIA

Reuniodn inicial
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Al inicio de la auditoria, se llevara a cabo una reunidn inicial en la que el auditor jefe expondra los
siguientes aspectos:

- presentacién de equipo auditor, incluyendo breve descripcién de sus funciones

- confirmacién del plan de auditoria (incluyendo el tipo y el alcance, los objetivos y los
criterios), de posibles cambios, y ajustes horarios segun disponibilidades incluyendo
reunion de cierre y reuniones intermedias

- presentacion de los canales de comunicacidn entre la organizacion y el equipo auditor

- confirmacién de la disponibilidad de recursos y logistica necesaria para poder realizar la
auditoria

- explicacion del compromiso de confidencialidad

- confirmacién de los procedimientos de proteccidn, emergencia y seguridad en el trabajo
pertinentes para el equipo auditor

- confirmacién de la disponibilidad, de las funciones y de la identidad de los interlocutores

- explicacion del método de presentacion de la informacion, incluyendo la clasificacion de los
incumplimientos

- informacién sobre las condiciones bajo las cuales la auditoria puede darse por terminada
prematuramente

- confirmacién de que el auditor jefe y el resto de los miembros del equipo auditor, como
representantes del organismo de certificacion, son los responsables de la auditoria
controlando la ejecucién del plan, incluyendo las actividades y las lineas de investigacién de
la auditoria

- explicacién de sistemdatica y métodos a emplear para realizar una auditoria basada en
muestreo

- confirmacién del idioma de la auditoria

- confirmacién de que durante la auditoria se mantendrd informado a la organizacion
auditada sobre el progreso de la auditoria y cualquier problema

- informacidn sobre el derecho del cliente a presentar reclamacion por cualquier aspecto del
servicio prestado

- informacion del derecho del cliente a formular preguntas, a alegar el resultado del informe
y a apelar la decision de la entidad

Criterios de auditoria

Los documentos de referencia, que actiian como criterios de auditoria son:

- Marco de control: ENS - Real Decreto 311/2022 de 3 de mayo, por el que se regula el
Esquema Nacional de Seguridad.

- Resolucion de 7 de octubre de 2016, de la Secretaria de Estado de Administraciones Publicas,
por la que se aprueba la Instruccién Técnica de Seguridad de Informe del Estado de la
Seguridad.

- Resolucién de 13 de octubre de 2016, de la Secretaria de Estado de Administraciones
Publicas, por la que se aprueba la Instruccién Técnica de Seguridad de conformidad con el
Esquema Nacional de Seguridad.

- Resolucidn de 27 de marzo de 2018, de la Secretaria de Estado de Funcién Publica, por la
que se aprueba la Instrucciéon Técnica de Seguridad de Auditoria de la Seguridad de los
Sistemas de Informacién.

- Resoluciéon de 13 de abril de 2018, de la Secretaria de Estado de Funcién Publica, por la que
se aprueba la Instrucciéon Técnica de Seguridad de Notificacién de Incidentes de Seguridad

- Guias CCN-STIC de aplicacién: estas deben considerarse como “mejores practicas”.

- Analisis de Riesgos - Alcance de la Auditoria

- Documentacioén referente al SGSI

- Declaracién de Aplicabilidad

- Presente procedimiento de ADOK
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Metodologia para la realizacion de la auditoria

El equipo auditor, bajo la coordinacién del auditor jefe, realizara la auditoria obteniendo evidencias
de cumplimiento de todas las disposiciones del ENS que sean de aplicacion, en funcién de la categoria
del sistema que se certifica, a fin de determinar si el nivel de cumplimiento alcanzado por el auditado
es correcto y suficiente como para obtener el certificado de conformidad correspondiente.

Para ello emplearan las técnicas de auditoria que consideren necesarias.

Las evidencias se obtendran mediante:
- larevisién de los registros aplicables
- la observacion in situ de la realizacidn de las actividades y de las instalaciones, materiales y
equipamientos
- entrevista con los responsables y el personal implicado en cada caso

Es necesario auditar especificamente las 73 medidas de seguridad que determina el anexo Il del RD
311/2022, siempre que sean de aplicacién en funcién de la categorizacién del sistema, junto a otros
requisitos en el cuerpo del propio RD 311/2022. Todo ello siguiendo lo dispuesto en la Guia “CCN-
STIC 802. ENS Guia de Auditoria” que desarrolla la Resolucién de 27 de marzo de 2018, de la
Secretaria de Estado de Funcion Publica, por la que se aprueba la Instrucciéon Técnica de Seguridad
de Auditoria de la Seguridad de los Sistemas de Informacién. Asi mismo, el equipo auditor debera
tener en cuenta lo definido en la Guia CCN-STIC 808 “Verificacién del cumplimiento del ENS”.

El equipo auditor, en su caso, puede utilizar tecnologias de auditoria en remoto, tales como
teleconferencias, reuniones via web, comunicaciones interactivas por web, acceso electrdnico
remoto a documentacion, etc.

En el caso de auditorias de organizaciones que engloban varias razones sociales en el mismo sistema
de gestion, el sistema debe cumplir lo siguiente:
- su diseflo, operacion y resultados responden a una Direccién concreta (fijar politicas y
asignar presupuestos y proporcionar recursos).
- la documentacion del sistema debe ser tnica y su control debe estar unificado
- los registros generados que respondan a requisitos generales del sistema deben ser
comunes.
- las instalaciones que afectan al ENS seran las mismas o idénticas
- el organigrama y funciones y responsabilidades, aunque en algunos casos puedan ser
diferentes, al menos debera existir dentro del sistema un tinico responsable de la gestién del
sistema y una tnica direccion con la autoridad suficiente.
- elresponsable de la gestion del sistema debe ser una tinica persona y con capacitacion para
responder a cuestiones de las diferentes empresas
- los alcances de cada razén social deben ser iguales

Reclamaciones de tercera parte
En el caso de que ADOK haya recibido una reclamacién de un tercero sobre el sistema de gestién a

auditar, se sigue lo definido en el procedimiento correspondiente. Si en la auditoria se requiere una
investigacion sobre la reclamacion, junto con la asignacion estara toda la informacion sobre la misma.
El auditor debera reflejar en las notas y en el informe de auditoria de manera clara la informacién
obtenida y las conclusiones a las que ha llegado. Las conclusiones pueden implicar la apertura de
incidencias o no conformidades.

Hallazgos de auditoria
Los hallazgos se clasifican de la siguiente manera:

- No conformidades menores: Se documentara una “No Conformidad Menor” ante la ausencia
o el fallo en la implantacién o mantenimiento de uno o mas de los requisitos del ENS,
incluyendo cualquier situacién que pudiese, en base a una evidencia objetiva, sustentar una
duda significativa sobre la conformidad del sistema de informacién con uno o mas de tales
requisitos.
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- No conformidades mayores: Se documentara una “No Conformidad Mayor” cuando se
detecten “No Conformidades Menores” en relacion con cualquiera de los preceptos
contenidos en el RD 311/2022, o en el Marco organizativo, o en alguno de los subgrupos que
integran el Marco operacional o las Medidas de proteccién (Planificacién, Control de
Accesos, Explotacién, Servicios Externos, Continuidad del Servicio, Monitorizacién del
Sistema, Proteccion de las Infraestructuras, Gestion del Personal, Proteccion de Equipos,
Comunicaciones, Soportes de Informacién, Aplicaciones Informaticas, Informaciéon o
Servicios) que, evaluadas en su conjunto, puedan implicar el incumplimiento del objetivo del
Grupo o Subgrupo considerados.

- Observacién: Se documentard una Observaciéon cuando se encuentren evidencias de una
debilidad, una vulnerabilidad o una situaciéon que, sin comprometer cualquier area del
sistema de gestion definida en el ENS o por la organizacién, pueda, en la actualidad o en el
futuro, derivar en un problema.

Mas concretamente, y tal y como se define en CCN-IC-01-19:
Se considera la existencia de una no conformidad mayor:

- Ante el incumplimiento de un articulo del RD311/2022 y/o el incumplimiento total de un
conjunto de medidas/controles pertenecientes a un dominio del Anexo II en funcién de la
categorizacion del sistema.

- Cuando existen incumplimientos de caracter legal relacionados con la seguridad de la
informacion.

- Cuando la desviacién afecta a la capacidad del sistema de informacién para atender sus
funciones esenciales.

- Cuando exista una duda razonable de que se haya implementado un control eficaz del
proceso, o de que las medidas de seguridad cumplan los requisitos especificados.

- Cuando se evidencie un nimero significativo de no conformidades menores asociadas al
mismo requisito.

- Cuando el nimero de no conformidades menores detectadas impidan deducir la adecuacién
del sistema a los principios basicos y requisitos minimos del Esquema Nacional de
Seguridad.

- Cuando se detecte un incumplimiento del deber de adecuada exhibicién de los Distintivos de
Conformidad segin marca el art41 del ENS detectado durante una auditoria (no en
auditorias iniciales).

Se considera la existencia de una no conformidad menor:

- Ante el incumplimiento parcial de algun articulo del RD311/2022 y/o el incumplimiento
parcial de alguna medida/control (o algiin requisito de alguna medida/control) del Anexo 11
en funcion de la categorizacion del sistema.

- Cuando, sin afectar a la capacidad del sistema de proteccién para lograr los resultados
previstos; los requisitos se cumplen de forma manifiestamente mejorable, o se aprecian
incoherencias entre requisitos que deberian estar alineados.

Por otra parte, hay que tener en cuenta que la inadecuacion total o parcial del sistema de informacion
evaluado a lo dispuesto en la Guia CCN-STIC que resultare de aplicaciéon en cada caso, podria
identificado también como un hallazgo de auditoria (Observacién, No Conformidad Menor o No
Conformidad Mayor), atendiendo al impacto que su incumplimiento pudiera tener en la seguridad de
dicho sistema de informacién.

Respecto a la posible agrupacién de hallazgos, se tendra en cuenta lo siguiente:

- Seraposible agrupar varias No Conformidades menores en una sola no conformidad menor,
si dichos hallazgos estan referidos a una tinica medida.

- Cuando las no conformidades menores estén referidas a varias medidas dentro de un mismo
grupo de medidas (por ejemplo: [op.pl.*], [op.acc.*], [op.exp.*], [mp.if.*], [mp.eq.*], etc.), su
posible agrupacion estara calificada como no conformidad mayor.

- No podran agruparse no conformidades menores que se refieran a distintos grupos de
medidas, como tampoco podran agruparse no conformidades mayores.

Reunién final
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Se debe realizar una reunioén final con el cliente con el objetivo de presentar las conclusiones de la
auditoria, incluyendo las recomendaciones relativas a la certificacion.

6.- INFORME DE AUDITORIA

Al finalizar la auditoria, el equipo auditor se retine y el auditor jefe elabora el informe de auditoria en
un formato establecido y lo entregara al cliente en formato electrénico y con firma digital del equipo
auditor.

El informe de auditoria debera dictaminar sobre la adecuacién de las medidas exigidas por el RD
311/2022. Deberd, igualmente, incluir los datos, hechos y observaciones en que se basen los
dictdmenes alcanzados.

Atendiendo a la categoria del sistema auditado (BASICA, MEDIA o ALTA) el informe de auditoria se
basard en el cumplimiento alcanzado de lo prescrito en el ENS y en concreto en las medidas de
seguridad del Anexo Il que resulten de aplicacién, asi como de aquellos requisitos especificos que
pudieran documentarse en guias CCN-STIC en funcién del contexto interno o externo del sistema de
informacion, identificando, en su caso, los hallazgos de conformidad, no conformidad y
observaciones que se detecten, asi como los registros, declaraciones de hechos o cualquier otra
informacién pertinente y verificable en que se basen las conclusiones alcanzadas.

En base al resultado el auditor jefe incluye en el informe una recomendacién que puede ser:

- El certificado puede ser concedido o renovado: en el caso de no detectarse ninguna no
conformidad mayor o menor

- El certificado puede ser concedido o renovado tras el envio en plazo de un plan de acciones
adecuado, ya que se han detectado no conformidades mayores y/o menores.

- Seestima que el certificado no podra ser concedido o renovado ya que se detecta un nimero
significativo de no conformidades cuya resoluciéon no puede evidenciarse a través de un
plan de acciones y por ello se requerira de una auditoria extraordinaria.

7.- PLAZOS Y VALORACION DEL PLAN DE ACCION (PAC)

Contenido del PAC

Para cada incumplimiento, la organizacién debera presentar un plan de acciones correctivas (PAC)
que incluya como minimo para cada incumplimiento:

- Identificacién de la no conformidad

- Andlisis profundo de las causas que a juicio de la organizacién han motivado la no
conformidad

- Siesaplicable, acciones de reparacion que anule o minimice los efectos del incumplimiento,
indicando plazos y responsables.

- Acciones correctivas dirigidas a eliminar o minimizar las causas identificadas para evitar su
reaparicion, indicando plazos y responsables.

- Acciones de seguimiento de las acciones de reparacion y las correctivas.

- Definicién de un método, plazo y responsable para la verificacién de la eficacia de las
acciones correctivas de manera que la organizacién se asegure que las causas que han
motivado el incumplimiento han desaparecido.

- Evidencias de la ejecucion de las acciones de reparacion y de las acciones correctivas.

Debera presentarlo en el formato que su sistema establezca para el registro de las no conformidades
y acciones correctivas.
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Plazo:

- Laorganizacidn cliente dispone de 1 mes para presentar el plan de acciones a contar desde
la fecha de envio del informe de auditoria por parte del equipo auditor.

- Este plazo puede ser menor en los casos de las auditorias no iniciales.

- Este plazo maximo incluye las posibles peticiones de ampliacién de documentaciéon que
pueda hacer el auditor jefe.

- Si el plazo de implantaciéon de las acciones correctivas fuera superior a 1 mes, la
organizacion debera aportar evidencias de acciones de remedio o contencién suficientes
hasta que las acciones correctivas se implanten. En cualquier caso, el PAC debe contener
una planificacién concreta de las acciones correctivas precisas que, en el tiempo adecuado
y razonable en funcién de las no conformidades detectadas y su tipificacién, traten y
resuelvan las causas de los problemas detectados.

- Una vez superado el plazo maximo, el auditor jefe debera enviar a ADOK el expediente
completo incluyendo una recomendacién de certificacion.

Responsable:

El auditor jefe evaliia el PAC. En los casos en los que la valoracién requiera de conocimientos
especificos que el auditor jefe no tiene, este contard con el apoyo del equipo auditor que ha
participado en la auditoria.

Si considera que el PAC no es incorrecto o es incompleto o insuficiente, pedira a la organizacion
auditada las ampliaciones oportunas.

Recomendacién del auditor jefe

Una vez evaluado el PAC o transcurrido el plazo maximo el auditor jefe emite una recomendacion
(favorable / desfavorable) en un formato establecido.

En el caso de recomendacién desfavorable, el auditor jefe debera explicar con detalle los motivos y
la recomendacién de los pasos a seguir, entre los cuales, podemos encontrar:

- lanorecomendacion dando por finalizado el proceso.

- Recomendacioén de realizacién de auditoria extraordinaria para la valoracion de las acciones
correctivas. En ese caso, el auditor jefe debe detallar qué aspectos deben ser evaluados en
esa auditoria y por qué.

Auditoria extraordinaria de verificacion de acciones correctivas (AVAC

El objetivo de esta auditoria es la verificacién in situ de la implantacién efectiva de todo o parte del
PAC derivado de una auditoria ordinaria. La AVAC es una extension de la auditoria ordinaria, un
método de obtener evidencias suficientes de la implantacion efectiva de las acciones.

Para poder hacer la recomendacion y decision, el auditor jefe previamente debe haber evaluado el
PAC enviado por la organizacién y haberlo considerado valido, ya que el objetivo de la AVAC es
verificar la implantacion efectiva del PAC.

Debera ser realizada en un plazo maximo de 6 meses desde la emisién del informe de la auditoria
anterior.

8.- REVISION Y DECISION DE LA CERTIFICACION
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Revision

Una vez emitida la recomendacion por el auditor jefe, todos los expedientes pasan a un proceso de
revision previo a la decision sobre la certificacion.

La revision es realizada por un revisor técnico cualificado como tal para el ENS, segin el perfil
definido, y que no haya participado en el proceso de auditoria, con el fin de garantizar la
imparcialidad.

El revisor o revisores realiza una revisiéon completa del expediente desde la fase comercial (solicitud
de oferta, evaluacion técnica de oferta, contrato) hasta la programacion, la ejecucion de la auditoria
y la valoracion del PAC. También debera valorar que se salvaguarda la imparcialidad en el proceso o
que se han valorado las reclamaciones de terceras partes, en caso de haberlas.

El objetivo es garantizar que todo el proceso se ha realizado siguiendo los requisitos de acreditacién
y, por tanto, se puede adoptar una decision (favorable o desfavorable) informada, justificada y justa.

El revisor registra sus conclusiones y la recomendacidén de las acciones a realizar, que pueden ser:

- Decisidn favorable a la certificacién sin requerir acciones adicionales
- Solicitud de documentacién adicional al cliente: modificaciones o ampliaciones en el plan de

acciones o evidencias enviadas, u otro tipo de documentacidn.

- Solicitud de documentacién adicional al equipo auditor o a ADOK: modificaciones o
ampliaciones de registros o aclaraciones a los registros presentados.

- Realizacién de auditoria de verificacién de acciones correctoras (AVAC): En ese caso,
indicara claramente los conceptos a revisar y las recomendaciones (tiempo de dedicacion,
etc.) para su realizacion, tal y como se ha explicado con anterioridad.

- Otras: explicara con detalle

9.- COMUNICACION DE LA DECISION Y EMISION DEL CERTIFICADO

La decisiéon adoptada se comunica a la organizacién por escrito. En caso favorable, se emite un
certificado.

El certificado tiene una validez de 2 afios y es emitido en castellano. Si la organizacion lo solicitara
también en alguna de las lenguas cooficiales, se emitird un certificado bilingiie (castellano y la otra
lengua solicitada), utilizando el mismo formato en un tinico documento con igual tipo de letra y rango.

Junto con el certificado tendra derecho a usar los distintivos de conformidad establecidos por el CCN
siguiendo las directrices definidas en el documento “CCN-STIC-809 Declaracion y certificacion de la
conformidad con el ENS”.

10.- COMUNICACION AL CCN

Una vez emitido el certificado, ADOK lo comunicara al Centro Criptolégico Nacional dentro de los
quince dias siguientes a la expediciéon a través de la solucion AMPARO (o la que CCN pueda
establecer).

Cualquier cambio en el certificado emitido (modificacion, suspension, retirada), también se
comunicaran al CCN usando la misma via.
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Asi mismo, ADOK comunicard al CCN la informacién sobre los hallazgos detectados (no
conformidades mayores, no conformidades menores y observaciones) y su ubicacidn, ya sea en los
articulos del ENS o en las medidas de su Anexo II.

11.- APROBACION PROVISIONAL DE CONFORMIDAD (APC)

El CCN podra expedir excepcionalmente una Aprobacion Provisional de Conformidad (APC) si se
concurren simultaneamente los siguientes requisitos:

- Certificacion inicial ENS

- El Plan de Acciones Correctivas, por razones adecuadas y razonables, requiere un periodo
de ejecucion superior a tres (3) meses.

- No se han detectado No Conformidades Mayores en la auditoria de certificacién inicial

- Elsistema de informacién es de categorias BASICA o MEDIA.

Esta APC tendra una vigencia de seis (6) meses, que podra ser ampliado por otros seis (6) meses,
cuando concurran circunstancias de seguridad que asi lo aconsejen.

Para ello, ADOK, una vez verificado que se cumplen las condiciones anteriores, trasladara la peticiéon
de emision de la APC al CCN.

La organizacién debe subsanar las no conformidades menores durante el periodo de validez de la
APC. El equipo auditor valorara el plan de acciones correctivas y evidencias recibidos, indicando si
se considera satisfactorio o no, en el propio informe de recomendacion, justificando dicha decision.

En caso de que se subsanen adecuadamente, se expedira el Certificado de Conformidad en el ENS,
segun lo indicado anteriormente.

Sin embargo, si no se subsanan, ADOK se lo comunicara al CCN para que se retire la APC concedida.
En caso de querer optar a la certificacion, debera iniciar un proceso nuevo.

12.- ACTIVIDADES DE VIGILANCIA

Una vez concedida la certificacidn y con caracter al menos semestral, ADOK realizara vigilancia del
cumplimiento del uso de la marca (distintivos de conformidad) por parte de la organizacion
certificada. Se verificard que el uso de la certificacién y distintivos de conformidad con el ENS es
adecuado y cumple con lo indicado en la guia CCN-STIC-809.

En caso de detectar algiin uso incorrecto, tanto de la organizacién certificada como de un proveedor
de ésta, se contactara por escrito con la misma para su inmediata correccién, concediéndole un plazo
maximo de 1 mes. En caso de no resolverse satisfactoriamente o en tiempo, se informara al CCN al
respecto.

En el documento ENS-FRO6 se registraran todas las actividades de vigilancia, junto el resultado, las
acciones y la conclusién adoptada al respecto por ADOK y/o por el CCN.

13.- AUDITORIA NUEVA COMPLETA ORDINARIA

Es imprescindible realizar una auditoria completa ordinaria cada 2 afios.
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Con antelacién suficiente, la responsable de programacién y/o direccién de producto contacta con la
organizacion para informarle de la necesidad de realizar la auditoria, recabar informacién de
posibles cambios, etc.

El proceso de programacién y realizaciéon de auditoria sigue la sistemdtica anteriormente definida
con la siguiente particularidad:

- Sien una auditoria ordinaria se detectan no conformidades mayores, durante el periodo de
resolucién de las no conformidades mayores, el certificado quedara suspendido. En caso de
no cerrar las no conformidades mayores en un plazo maximo de seis meses el certificado se
cancelard. La organizacién auditada debera dejar de hacer uso de la marca durante el
periodo de suspension.

14.- VALORACION DE CAMBIOS SIGNIFICATIVOS

Durante el periodo de 2 afios entre 2 auditorias, el sistema de informacién de una organizacién puede
sufrir cambios significativos con respecto a lo que esta certificado. La organizacién certificada tiene
la obligacién de informar a ADOK por escrito puntualmente de cualquiera de estos cambios. La no
realizacion de esta comunicacion puede conllevar la retirada del certificado.

Pueden ser cambios significativos:

- Ampliacién o reduccion del alcance identificado en el certificado (actividades, servicios o
proceso aplicables al ENS)

- Ampliacioén o reduccién de los controles

- Cambio de categoria del sistema

- Ampliacién o cambios en los centros de trabajo incluidos en la certificacion

ADOK realiza una valoracién de dichos cambios, debiendo decidir las acciones a adoptar. Para ello,
tiene en cuenta la trascendencia y envergadura de los cambios y el momento del ciclo que se
encuentra (cercania a la auditoria completa ordinaria bienal). La decisidn puede ser:

- Realizar una auditoria extraordinaria para valorar la correcta implantacién de los cambios.
En este caso:

o Esta auditoria se puede circunscribirse a todo lo relacionado con los cambios
habidos en el sistema de informacion, siempre que no haya transcurrido mas de 6
meses desde la dltima auditoria de certificacién ordinaria.

o En el caso concreto de transito de categoria basica a media o de media a alta,
direccion de producto puede establecer realizar una auditoria extraordinaria
centrada exclusivamente en aquellas medidas de la categoria superior que no
fueran auditadas en la anterior auditoria (de categoria inferior). Esto solo es posible
en el caso de que el sistema sea el alcance sea el mismo, no se hayan producido
cambios en el sistema de informacién y se realice en los primeros 6 meses tras la
anterior auditoria.

o Direccion de producto decidira el tiempo necesario para realizar el trabajo (que
siempre sera netamente inferior al previsto para la auditoria de completa ordinaria)
y el equipo auditor.

o Elproceso de auditoria es el definido anteriormente.

o En caso de decision favorable, se emite un nuevo certificado, que sustituye al
anterior, manteniendo la fecha original de validez.
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o La auditoria completa ordinaria se mantiene en las fechas previstas, ya que la
auditoria extraordinaria no determina la fecha la fecha del computo de los 2 afos.
- Adelantar la auditoria de completa ordinaria bienal, realizando por tanto una auditoria
completa. En este caso, se emite un nuevo certificado con una validez de 2 afios mas.

15.- TRANSFERENCIA DE CERTIFICADOS

Si una organizacién esta certificada con otra entidad acreditada y solicita la transferencia de su
certificado, se le requerira copia de dicho certificado en vigor y toda la documentacion relativa a la
ultima auditoria. Se verificara en la pagina web del CCN el estado del certificado. Con dicha
informacion se programard la auditoria completa ordinaria en la fecha que le corresponda.

En caso de que no aporte dicha documentaciéon o no fuera correcta, se realizara un proceso de
certificacidn inicial.

16.- SUSPENSION Y RETIRADA DE LA CERTIFICACION

- Lasuspension del certificado implica que, mientras dure la misma, no puede hacer uso de su
condicién de certificado ni usar, por tanto, las marcas y logotipos de certificacion.
- La suspension queda anulada cuando se puede verificar que los motivos que motivaron la
suspension ya no existen y el problema ha sido solucionado
- Alanularla suspension, la organizacién recobra su condicién de certificado y, con ella, todos
sus derechos. A partir de ese momento el ciclo y las fechas de auditorias previstas son las
mismas que antes de la suspension
- El periodo de suspensidn se decide en cada caso siendo el maximo de 6 meses
- La comunicacién de la suspension a la organizacion certificada, asi como su revocacién se
realiza por los medios descritos anteriormente en este mismo procedimiento.
- Basicamente, se podra suspender temporalmente la certificacion ENS por los siguientes
motivos:
o Por detectarse no conformidades mayores en el transcurso de una auditoria
completa ordinaria, no inicial.
o Derivadas de actividades de vigilancia por un uso no adecuado de la certificacién y
distintivos de conformidad.
o Por solicitud voluntaria de la empresa certificada, quien también podra finalizar la
certificacién directamente

En caso de no solucionarse en el plazo indicado los problemas que han motivado la suspensién, se
procedera a la cancelacion del certificado, lo que implica la pérdida de todos los derechos como
organizacion certificada, debiendo comenzar un nuevo proceso de certificacién inicial en caso de
querer certificarse. La cancelacion del certificado se comunicara por escrito tal y como se ha descrito
anteriormente.

15.- CAMBIOS QUE AFECTAN A LA CERTIFICACION

En caso de modificaciones del Esquema Nacional de Seguridad (nuevos requisitos, revisién de los
requisitos) o de los requisitos de acreditacién que afecten a las organizaciones certificadas, ADOK
analizara dichos cambios y comunicara por escrito la implicacién de los mismos a las organizaciones
certificadas.

16.- APELACIONES, QUEJAS Y RECLAMACIONES, DENUNCIAS O RECLAMACIONES DE TERCERA
PARTE
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ADOK dispone de los medios necesarios para recibir, canalizar y tratar las reclamaciones, apelaciones
y recursos recibidos. A continuacién, se resume la sistematica de gestién en funcién de la naturaleza
de la misma.

Con caracter general, cualquier persona u organizacién involucrada en alguno de los procesos a
continuacidén descritos, en caso de no estar de acuerdo con las decisiones adoptadas, podra dirigirse
a la entidad de acreditacién o los organismos que considere oportuno.

Recusacidn del personal que participa en el proceso de certificaciéon

Si durante el proceso de certificacidn, dentro de la sistematica establecida en los planes de auditoria,
el cliente hace uso de su derecho a recusar al equipo auditor, ADOK analizara los motivos de dicha
recusacion. Si los motivos son fundados y la recusacidn es asumible, se cambia el equipo auditor. En
caso contrario, se informa a la organizacion de que la modificacion no procede, pudiendo esta seguir
con el proceso o anular la ejecucion del servicio, segtn lo definido en las condiciones contractuales.

Apelaciones a la decision de certificacion

Las organizaciones certificadas o en proceso de certificacion tienen el derecho de apelar a las
decisiones de certificacion adoptadas por ADOK. En tal caso, deben presentar formalmente y por
escrito la apelacion a ADOK, quien asigna su evaluacién a una o varias personas técnicamente
competentes y que no hayan intervenido en el proceso de certificacion. Se emite una decisién que es
avalada por direccidn técnica y dirigida al apelante.

En caso de que el apelante no esté de acuerdo con la decisién, ADOK nombra un arbitro externo. El
apelante puede presentar formalmente su apelacién ante el arbitro, quien evalda la apelacién y emite
una decision, que es remitida al apelante. Con esta decision ADOK comunica al apelante que el
proceso ha terminado.

Reclamaciones de terceras partes

Se entiende por reclamacion de tercera parte las quejas o reclamaciones recibidas en ADOK en
relacion con los productos, procesos o servicios amparados por el sistema certificado.

Las reclamaciones de terceras partes deberan ser realizadas por escrito. ADOK realiza acuse de
recibo de la misma y realiza el siguiente analisis con el fin de decidir si la reclamacién se admite y se
puede gestionar:

- se asegura que la organizacién contra la que se realiza la reclamaciéon dispone de un
certificado en vigor

- seasegura que la actividad que ha originado la reclamacién esta cubierta por el sistema de
gestion y el alcance certificado.

- sedispone de documentacion y evidencias suficientes.

Con ello, adopta una decisién e informa al reclamante si se admite o no, aportando los motivos en tal
caso. En caso de duda, y, en cualquier caso, para poder continuar con la gestién de la reclamacion,
solicita mas informacién o aclaraciones.

En caso de considerar que se debe realizar una investigacion de la reclamacion, ADOK recopila y
analiza toda la informacién A la vista de toda la informacién, en funcidon de la gravedad de la
reclamacion y de la proximidad de auditorias a la organizacidn certificada, se deciden los siguientes
pasos a dar, que pueden ser:

- Investigar la reclamacion durante la siguiente auditoria.
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- Realizar una investigaciéon mediante una auditoria extraordinaria dirigida a investigar el
hecho en concreto. En esos casos se realiza una auditoria de notificacién a corto plazo.

- Analizar la reclamacién documentalmente. Posteriormente, se puede requerir la realizacién
de una auditoria.

Finalmente se adopta una decisién y en consecuencia de ella unas acciones a realizar. En la decisiéon
se tiene en cuenta la gravedad de la reclamacion y sus consecuencias, las posibilidades de repeticidn,
la responsabilidad y el historial de reclamaciones.

El resultado de la investigacion y la decisién deben ser comunicados a la organizacién certificada y
al reclamante.

En cualquier caso, en la siguiente auditoria, se debe investigar el estado de cierre de las no
conformidades y acciones derivadas de la reclamacion, con el fin de ver la eficacia continuada y
corroborar si las causas que motivaron la reclamacién han sido eliminadas o minimizadas

Reclamaciones de clientes sobre el servicio ofrecido por ADOK

Las reclamaciones deberan ser comunicadas a ADOK por escrito, quien las evaluara analizando las
causas y adoptando si procede, acciones tanto reparadoras como correctivas. ADOK comunicara
siempre al reclamante las decisiones adoptadas y los avances en la gestion de la reclamacion.
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